WM ON AT OB R BRS

Governo da Regiio Administrativa Especial de Macau

MWW B W EH&

Conselho Consultivo de Servigos Comunitirios

Proposta para o combate ao cibercrime em Macau
Si Iat
3/3/2022

As entidades competentes anunciaram, recentemente, os dados da criminalidade
referentes ao ano passado. Em termos especificos, o nimero de processos penais
registou um decréscimo. Em contrapartida, o nimero de crimes de fraude cometidos
através de computadores ou da Infernet subiu drasticamente. Esta tendéncia revela
que o problema do cibercrime esta a ganhar cada vez mais expressdao em Macau.
Nesse sentido, para garantir a ciberseguranga, proponho o seguinte:

1. Reforgar a accdo de combate contra a cibercriminalidade. Perante a natureza
colectiva, industrializada e clandestina dos cibercrimes, assim como a tendéncia
de os grupos cibercriminosos apresentarem uma média de idades cada vez mais
baixa, os cibercrimes tém vindo a assumir formas mais diversas e inovadoras.
Por isso, as autoridades responsaveis pela execucdo da lei devem reforgar
continuamente a sua capacidade de combate, isto €, tanto a nivel de condigdes
fisicas como a nivel de tecnologias virtuais. Além de assegurarem a formagao
regular do seu pessoal interno nesse sentido, as autoridades devem procurar
estabelecer parcerias com empresas peritas em ciberseguranga, que, ao
providenciarem assisténcia em forma de tecnologias e de especialistas
qualificados, podem ajudar o Governo no trabalho de monitorizagao, proteccao,
investigacao de crime e, sobretudo, de construcao de firewalls altamente eficazes.

2. Impulsionar a cooperacao internacional no combate ao cibercrime. Actualmente,
os cibercrimes ocorridos em Macau envolvem, por norma, terceiras partes
oriundas do exterior, o que dificulta a aplicacdo da lei e a fiscalizacdo do Governo
e deixa o trabalho de investigagdo e de resolugdo de casos muito limitado. Assim
sendo, as entidades competentes devem direccionar o seu foco para a fiscalizagao
prioritaria e regular sobre as transacgdes comerciais frequentes e avultadas que
levantam suspeitas, bem como sobre os meios mais vulnerdaveis e com maior
incidéncia deste tipo de crimes, nomeadamente no que toca a instituigdes
financeiras e plataformas de comércio electronico transfronteirigas, entre outros.
Além disso, com base na cooperacao estabelecida com parceiros internacionais
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e regionais, devem ser criados mecanismos de partilha e de troca de informagdes
relativas a cibercrimes, em prol da promog¢ao de uma relagdo de confianga e de
proveito mutuos, contribuindo assim para um combate mais eficaz e rapido dos
crimes.

Fortalecer o sentido de prevencao de cibercrimes da sociedade em geral. O
Governo tem vindo a desenvolver, através do uso de diferentes meios de
multimédia, um conjunto de acc¢des de sensibilizagdo nesse sentido e o resultado
positivo esta a vista de todos. No futuro, o Governo deve continuar a promover,
em colabora¢ao com as associagoes sociais ¢ entidades de educagao, mais acgoes
de educacdo preventiva nas comunidades e escolas, além de aproveitar as
paginas electronicas exclusivas, os novos média e as plataformas de servigo, para
criar um mecanismo publico de recompensa de dentincias, mobilizando assim a
participagdo activa da populagao no combate conjunto contra cibercrimes.



