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Ultimamente, casos de ataque por e-mails de phishing tém vindo a surgir com
alguma frequéncia na sociedade, atingindo uma grande variedade de grupos de
pessoas. De acordo com a populacdo, sejam individuos comuns, associagcdes ou
grandes empresas, foram todos alvos de ataques por e-mails de phishing fraudulentos.
Este tipo de mensagens de correio electronico, que apresentam caracteristicas como
conteudos em constante alteracao e altamente disfar¢cados, ndo s6 utilizam o esquema
tipico de fingir ser uma determinada entidade do Governo, como também adaptam o
seu conteudo consoante o grupo de pessoas a que se destinam. Por exemplo, os e-
mails recebidos por empresas apresentam habitualmente conteudos relacionados com
a sua area profissional, enquanto os e-mails recebidos por individuos comuns estdo,
por norma, associados aos seus contactos na sociedade. Perante estes ataques, todo o
cuidado que a sociedade adopte parece ser pouco. Qualquer falta de atencao que
resulte na abertura despropositada destes e-mails pode causar perdas terriveis a nivel
de dados pessoais ou de bens financeiros.

Tendo em consideragdo que para os sistemas informaticos e para as caixas de
correio electronico dos residentes em geral, das associacdes e das empresas, nao ¢
possivel a seguranga total contraos ataques de e-mails de phishing e, uma vez
atacados, as perdas provocadas sdo impossiveis de reverter, uma prevencao
antecipada € essencial. Para isso, proponho que o Governo reforce as suas ac¢des de
sensibilizacdo através da utilizagdo de canais diferentes, por forma a alertar a
sociedade para prestar aten¢ao redobrada quando recebe e-mails de origem
desconhecida. Além disso, o Governo deve igualmente ensinar a sociedade a
identificar este tipo de e-mails fraudulentos, a partir de dados basicos, como o
enderego do remetente, o proposito, os anexos € o formato, entre outros.



